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1. OBJETIVO

Presentar el plan de tratamiento de riesgos que hace parte del Sistema de Gestion de
Seguridad de la Informacién SGSI de la E.S.E Hospital Departamental San Antonio de
Pitalito, de tal forma que se definen y aplican los controles con los cuales se busca
mitigar la materializacion de los riesgos de seguridad de la informacion en la entidad.
De esta forma, se busca que, mediante el tratamiento de los riesgos y la mejora
continua de la Seguridad y Privacidad de la Informacién dentro de la institucion, se
mantenga la integridad, confidencialidad y disponibilidad de la informacion.

2. ALCANCE

El Plan de tratamiento de riesgos de seguridad de la informacion es aplicable a todos
los procesos de la E.S.E Hospital Departamental San Antonio de Pitalito, con alcance
a los colaboradores de todos los niveles.

Este plan esta orientado a gestionar los riesgos de seguridad digital asociados a las
plataformas tecnolégicas y servicios de tecnologias de informacion y comunicaciones,
gue apoyan el desarrollo de las diferentes actividades asociadas al modelo de
operacion por procesos adoptados en la entidad.

3. TERMINOS Y DEFINICIONES

Para facilitar la comprensién del presente documento, se definen los siguientes
términos:

e Activo de Informacién: En relaciéon con la seguridad de la informacion, se
refiere a cualquier informacion o elemento de valor para los procesos de la
Organizacion.

e Aceptacién del riesgo: Decision informada de tomar un riesgo particular.

e Administracion del riesgo: Conjunto de elementos de control que al
Interrelacionarse brindan a la entidad la capacidad para emprender las
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acciones necesarias que le permitan el manejo de los eventos que puedan
afectar negativamente el logro de los objetivos institucionales y protegerla de
los efectos ocasionados por su ocurrencia.

e Amenaza: Es la causa potencial de una situacion de incidente y no deseada
por la organizacion.

e Andlisis de riesgos: Es un método sistematico de recopilacion, evaluacion,
registro y difusion de informacion necesaria para formular recomendaciones
orientadas a la adopcion de una posicion o medidas en respuesta a un peligro
determinado.

e Asumir/Aceptar el riesgo: La entidad acepta el riesgo en relacién con sus
objetivos, el marco legal y las disposiciones de la alta direccion y lo asume
conociendo los efectos de su posible materializacion.

e Causa: Origen, comienzo de una situacion determinada que genera un efecto
0 consecuencia.

e Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o
ser revelada a individuos, entidades 0 procesos no autorizados.

e Consecuencia: Resultado de un evento que afecta los objetivos.

e Criterios del riesgo: Términos de referencia frente a los cuales la importancia
de un riesgo se evaluada.

e Control: Medida que modifica el riesgo.

e Disponibilidad: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

e Estandar: Regla que especifica una accién o respuesta que se debe seguir a
una situacion dada. Los estandares son orientaciones obligatorias que buscan
hacer cumplir las politicas. En este documento se habla de las Norma Técnica
Colombiana 1SO31000:2013.

e Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

e Evaluacion deriesgos: Proceso de comparacion de los resultados del analisis
del riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud
0 ambos son aceptables o tolerables.

e Evento: Un incidente o situacion, que ocurre en un lugar particular durante un
intervalo de tiempo especifico.

e Evitacion del riesgo: Decision de no involucrarse en una situacion de riesgo
o tomar accién para retirarse de dicha situacion.
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e Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles
u observables asociadas a un proceso que generan la presencia de riesgo o
tienden a aumentar la exposicion, pueden ser internos o externos a la entidad.

e Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo, se compone de la evaluacion y el
tratamiento de riesgos.

e HDSAP: Hospital Departamental San Antonio de Pitalito.

e Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

e Incidente de seguridad de la informacién: Evento Unico o serie de eventos
de seguridad de la informacién inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacién (Confidencialidad, Integridad y
Disponibilidad).

e Informacion: Es un conjunto organizado de datos, que constituyen un mensaje
sobre un determinado ente o-fendmeno. Indicacion o evento llevado al
conocimiento de una persona o de un grupo. Es posible crearla, mantenerla,
conservarla y transmitirla.

e Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

e Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

e Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos,
expresada en términos de la combinaciébn de las consecuencias y su
posibilidad.

e Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una
determinada zona de riesgo segun la calificacion cualitativa de la probabilidad
de ocurrencia y del impacto de un riesgo.

e MSPI: Modelo de Seguridad y privacidad.

e Politica de seguridad de informacion: Es el instrumento que adopta una
entidad para definir las reglas de comportamiento aceptables en el uso y
tratamiento de la informacion.

e Probabilidad: Es la posibilidad de que la amenaza aproveche la vulnerabilidad
para materializar el riesgo.

e Proceso: Conjunto de actividades interrelacionadas o que interactian para
transformar una entrada en salida.

e Propietario del riesgo: Persona o entidad con la responsabilidad de rendir
cuentas y la autoridad para gestionar un riesgo.
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e Reduccion del riesgo: Acciones que se toman para disminuir la probabilidad
las consecuencias negativas, o0 ambas, asociadas con un riesgo.

e Retencidn del riesgo: Aceptacion de la pérdida o ganancia proveniente de un
riesgo particular.

e Riesgo: Efecto de la incertidumbre sobre los objetivos.

e Riesgos de seguridad digital: posibilidad de combinacién de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales. Incluye aspectos relacionados con el ambiente fisico,
digital y las personas.

e Riesgo en la seguridad de la informacion: Potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos
causando asi dafio a la organizacion.

e Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

e Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacion que
permita optimizar los procesos y/o la gestion institucional, a causa de
oportunidades y/o fortalezas que se presentan en beneficio de la entidad.

e Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad
y disponibilidad de la informacion.

e Sistema de Gestidon de Seguridad de la Informacion: Parte del sistema de
gestion general del Instituto, basada en un enfoque hacia los riesgos globales
del negocio, cuyos fines son establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar la seguridad de la informacion.

e Tratamiento del Riesgo: Proceso para modificar el riesgo” (lcontec
Internacional, 2011).

e Valoracién del Riesgo: Proceso global de identificaciéon del riesgo, analisis del
riesgo y evaluacion de los riesgos.

e Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de

informacion.
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4. MARCO LEGAL Y/O CONCEPTUAL

Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la informacién
y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones”.
Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Decision Andina 351 de 2015 “Régimen comun sobre derecho de autor y
derechos conexos”.

Decreto Presidencial 1083 de 2015, “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Publica”, el cual establece las
politicas de Gestion y Desempefio Institucional, entre las que se encuentran las
de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.
CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado Colombiano.
Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accién por
parte de las Entidades del Estado.

Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

Resolucion Ministerial 500 de 2021, “Por la cual se establecen los lineamientos
y estdndares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de gobierno digital”.
Decreto Presidencial 767 de 2022, “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”. Guia para la administracion del riesgo y el disefio de
controles en entidades publicas. RIESGOS DE GESTION, CORRUPCION Y
SEGURIDAD DIGITAL.

Norma Técnica Colombiana 1ISO27001:2013.

Norma Técnica Colombiana 1ISO31000:2013.
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5. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD

DE LA INFORMACION

Segun lo expuesto en la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas emitida por el Departamento Administrativo de la
Funcién Publica, el tratamiento de riesgos es la respuesta establecida por la primera
linea de defensa para la mitigacion de los diferentes riesgos, por lo tanto dicha
planeacion en este caso en particular, hace alusién al tratamiento de riesgos de
Seguridad y Privacidad de la Informacién enfocado en la seguridad de la informacion
sobre los activos de informacion a cargo de la E.S.E Hospital Departamental San
Antonio de Pitalito, para lo cual se realizan un conjunto de actividades durante la
vigencia orientadas a implementar los controles requeridos y priorizados.

6. PUNTOS DE CONTROL

El Plan de Tratamiento de Riesgos contempla la definicibn de las actividades a
desarrollar en aras de mitigar los riesgos sobre los activos de informacion de los
diferentes procesos del Hospital Departamental San Antonio de Pitalito, estas
actividades se estructuraron siguiendo las recomendaciones de la Guia de Gestion de
Riesgos de Seguridad y Privacidad de la Informacion.

6.1 MATRIZ DE RIESGOS INSTITUCIONAL

La entidad ha establecido un procedimiento para la gestion integral del riesgo y como
producto de su aplicacion ha elaborado la matriz de riesgos institucional, la cual se
encuentra identificada dentro del SGSI (Sistema de gestion de seguridad de la
Informacion). La matriz muestra el consolidado de los riesgos del proceso de Gestion
de Informacion, clasificados de la siguiente manera:
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Tabla 1. Riesgos de proceso

RIESGOS DE PROCESO

Subregistros asistenciales y administrativos

No disponibilidad de Servicios TI

Perdida de la informacion

Usuarios insatisfechos con el servicio de soporte técnico de la mesa de ayuda
Software desarrollado desalineado con el proceso

No disponibilidad de capital para invertir en recursos de Tl

Uso de software ilegal

Falla tecnoldgica y de redes

Inapropiado almacenamiento y custodia de historias clinicas y documentacion

Tabla 2.Riesgos de sistemas de informacién
RIESGOS DE SISTEMAS DE INFORMACION
Dafio por calentamiento en el cuarto del servidor principal
Colapso estructural por movimiento sismico que pueda causar dafio en los
servidores
Espionaje remoto de bases de datos de historias clinicas y financiera
Pérdida de informacién vital para la operacién del negocio
Incumplimiento en la disponibilidad del personal de soporte

Para efectos del presente Plan de Tratamiento de Riesgos, tomamos los riesgos de
sistemas de informacion y haciendo énfasis en los riesgos que en el mapa de calor se
encuentren en naranjay rojo, producto de este estudio da como resultado la siguiente
matriz de riesgos.
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7. ESTRATEGIAS Y/O LINEAS DE ACCION

La ejecucion de este plan consiste en llevar a cabo la implementacion de los controles
propuestos en la matriz anterior, procurando que se realicen dentro de los tiempos
establecidos y sean desarrolladas por los responsables asignados.

Para poder efectuar con éxito la ejecucién de las actividades estard sujeto a la
disponibilidad de recursos (humanos, técnicos, tecnologicos, financieros) que faciliten
el cumplimiento de las actividades; de acuerdo con la disponibilidad presupuestal
oportuna.

8. INDICADORES Y METAS

Como se observa en la tabla de la matriz anterior, por cada riesgo y por cada control
propuesto se han fijado indicadores individuales, pero a nivel general es pertinente
establecer un indicador que agrupe todas las actividades el cual quedaria de la
siguiente manera y sirve para medir la eficacia en la ejecucion del plan:

INDICADOR FORMULA META | RESPONSABLE

# de Actividades Cumplidas

indice de 0
Cumplimiento # de Actividades Programadas | 1000, | Mesa de ayuda
.. 0,
de Actividades *100%
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9. DOCUMENTOS Y REGISTROS RELACIONADOS

- Politica de Confidencialidad, Privacidad y Tratamiento de Datos Personales
- Politica General de Seguridad y Privacidad de la Informacion

- Politica Desarrollo Seguro de Software

- Politica Claves de Acceso Usuarios

- Politica de seguridad fisica y del entorno

- Politica de seguridad para relacion con proveedores

- Politicas De Buenas Practicas En Seguridad De La Informacion

- Politica De Respaldo De Informacién

- Procedimiento de responsabilidad de la seguridad de la informacién

- Procedimiento de gestién de activos

- Procedimiento de seguridad ligada a los recursos humanos

- Procedimiento de seguridad en las comunicaciones y operaciones

- Procedimiento de control de acceso ldgico

- Procedimiento de adquisicion, desarrollo y mantenimiento de sistemas informéticos
- Procedimiento para publicacion de informacion en la pagina web institucional
- Procedimiento de gestion de incidentes de seguridad

- Procedimiento de gestion de la continuidad del negocio

- Procedimiento de cumplimiento

- Procedimiento de Instalacion de software

- Procedimiento de copias de seguridad base de datos

- Procedimiento de copias de seguridad de equipos de computo usuarios

- Procedimiento de mantenimiento de equipos de computo

- Procedimiento de restauracion de base de datos

- Procedimiento de acceso a la data center

- Procedimiento de aceptacion de pruebas para actualizacion o liberaciéon
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10.RESPONSABLES

Subgerencia Administrativa y financiera.

Asesor de Sistemas de informacion.

Mesa de servicio de TI.

Profesional Especializada en Seguridad Informatica.
Coordinadores de procesos
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